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CÁC VӷN ņԓ CֲA XÁC THּC HI֒N NAY 
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NHֺNG NGUY Cҹ TIԓM ӻN ņ֜I V֦I XĆC THּC GIAO D֖CH 



An toàn an ninh thông tin tӴi Vi֓t Nam  

vӾn Ľang là vӸn ĽԚ nhֵc nh֝i!!!  

CÁC VӷN ņԓ CֲA XÁC THּC HI֒N NAY 
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CÁC VӷN ņԓ CֲA XÁC THּC HI֒N NAY 
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Ȱ,ÝÕ nay, chúng ta nói ÎÈÉѺÕ íѹÎ tuyên ÔÒÕÙѺÎȟ song 
tôi ÎÇÈĀ ÖѬÎ íѺ an ninh ÍѪÎÇ ÃѭÎ ÐÈѫÉ Ãҍ ÔÈѻ hóa, 
ÐÈѫÉ ÌÕѰÔ hóa rõ ràng thì Í҈É mong ÃѫÉ ÔÈÉѽÎ íҏҌÃ 
tình ÈýÎÈȱ 

NguyΫn Thanh HΆi,  
Cϋc tr̿υng cϋc An to¨n Th¹ng tin 

Ȱ-҆Ô ÎÇÈÉðÎ ÃҐÕ Í҈É ÃҎÁ ÈÞÎÇ ÂѫÏ ÍѰÔ +ÁÓÐÅÒÓËÙ ÔѪÉ 
6ÉѽÔ .ÁÍ ÃÈÏ ÔÈѬÙȟ Ãĕ Ô҈É Ϻ ÎÇҏ҉É ÄĬÎÇ ËÈĖÎÇ ÂÉѹÔ ÔҔ 
ÂѫÏ Öѽ ÍýÎÈ ÔÒðÎ ÍѪÎÇȱ 

ThiΥu t̿ρng NguyΫn ViΥt ThΥ, nguy°n Cϋc tr̿υng cϋc Tin hγc- 

Nghiέp vϋ C¹ng an (bο C¹ng an) 

ά ·ԀǇ ƘӱƴƎ an toàn an ninh thông tin 
Ƴԍǘ ǎԉ ǉǳԉŎ gia - Trích báo cáo an 
ninh ƳӱƴƎ toàn ŎӴǳ ς ITU 2017έ 



CÁC VӷN ņԓ CֲA XÁC THּC HI֒N NAY 
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Xác thֽc truyԚn th֝ng bԄng mԀt khӼu 

NHֺNG VӷN ņԓ ņ֜I V֦I LһU TR  ֺVÀ XÁC THּC TRUYԓN TH֜NG 



Xác thֽc bԄng OTP (Token/SMS) 

CÁC VӷN ņԓ CֲA XÁC THּC HI֒N NAY 
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NHֺNG VӷN ņԓ ņ֜I V֦I LһU TR  ֺVÀ XÁC THּC TRUYԓN TH֜NG 



Website ƭ֑ŀ ŚӲƻ 

Mã ŚԍŎ, Virus ¢ƘƛԀǳ Śԍ tin Ŏӷȅ 

Không phù ƘԓǇ Ǿԏƛ 
khách hàng di ŚԍƴƎ 

Xác thֽc bԄng QR Code 

CÁC VӷN ņԓ CֲA XÁC THּC HI֒N NAY 

8/29 www.vtcsmarttech.com.vn 

NHֺNG VӷN ņԓ ņ֜I V֦I LһU TR  ֺVÀ XÁC THּC TRUYԓN TH֜NG 



- Quá nhiԚu mԀt khӼu phӶi 

nh֧ cho tӸt cӶ d֗ch v.ֱ 

- D  ֑ b ֗ Ľ§nh mӸt m֙i tài 

khoӶn cá nhân nԒu dùng 

mԀt khӼu d ֑nh֧, ĽҺn giӶn 

hoԊc ĽҼ֯c dùng chung. 

- MԀt khӼu không gԂn liԚn 

v֧i ngҼ֩i dùng khi xӶy ra 

s ֽc,֝ gây ra nhiԚu bӸt ti֓n. 

 

=> Nhu ŎӴǳ Ǿԁ 1 Ƴӷǘ ƪƘӵǳ duy ƴƘӳǘ và an toàn ŚԜԓŎ ŚӼǘ ra 

CÁC VӷN ņԓ CֲA XÁC THּC HI֒N NAY 
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NHֺNG VӷN ņԓ CӹN ņԑN XÁC THּC HԃNG NGÀY 



1. MԀt khӼu vַa không an toàn, vַa bӸt ti֓n, ĽԊc bi֓t trên thiԒt b ֗di Ľ֥ng. 

2. Các phҼҺng thֵc xác thֽc thay thԒ ph֡ biԒn ch֕ là OTP nhҼng khó khŁn khi 

triԜn khai v֧i quy mô l֧n (SMS OTP, OTP Token chi phí cao và bӸt ti֓n,é) 

3. Mֵc Ľ ֥bӶo mԀt yêu cӺu phֱ thu֥c vào nhu cӺu s ֹdֱng, Ľ¹i khi cӺn kԒt h֯p 

2-3 phҼҺng thֵc xác thֽc cho 1 nhu cӺu và gây bӸt ti֓n cho ngҼ֩i dùng. 

4. Các phҼҺng ti֓n phân tích rֳi ro cӺn thông tin ĽӶm bӶo xác thֽc ĽԜ Ľ§nh giá 

và ĽҼa ra quyԒt Ľ֗nh chính xác cho các vӸn ĽԚ. 

CÁC VӷN ņԓ CֲA XÁC THּC HI֒N NAY 
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NHֺNG VӷN ņԓ CHUNG 



CÁC VӷN ņԓ CֲA XÁC THּC HI֒N NAY 
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Tiêu chuӼn xác  th cֽ  
Fast IDentity  Online  
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https://fidoalliance.org/  

https://fidoalliance.org/
https://fidoalliance.org/


XÁC THּC FIDO LÀ GÌ?  
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- FIDO l¨ m֥t tiêu chuӼn x§c thֽc ngҼ֩i dùng Ľ֥c lԀp khӶ dֱng tr°n to¨n cӺu, ĽҼ֯c 

ph§t triԜn b֫i liên minh công ngh֓ FIDO Alliance do các công ty/t ֡chֵc hàng ĽӺu 

thԒ gi֧i sáng lԀp nên vào nŁm 2014 nhҼ Google, Apple, Microsoft, Fujitsu, Yubico, 
MasterCard, Paypal…  

 

- FIDO sֹ dֱng c¹ng ngh֓ x§c thֽc khuôn mԊt, vân tay trên thiԒt b ֗di Ľ֥ng hoԊc mԀt 

m« s֝ ĽԜ x§c thֽc ngҼ֩i d½ng m¨  kh¹ng cӺn mԀt khӼu. ņiԚu n¨y gi¼p tŁng cҼ֩ng 

bӶo mԀt v¨ giӶm rֳi ro b֗ hack mԀt khӼu, Ľ֟ng th֩i cȈng gi¼p ngҼ֩i d½ng tr§nh vi֓c 

phӶi nh֧ qu§ nhiԚu mԀt khӼu kh§c nhau cho c§c t¨i khoӶn kh§c nhau. 

 

- FIDO Ľang dӺn ĽҼ֯c sֹ dֱng r֥ng r«i tr°n c§c nԚn tӶng và d֗ch vֱ trֽc tuyԒn h ֣tr֯ 

hӺu hԒt các thiԒt b֗ nhҼ máy tính, thiԒt b ֗di Ľ֥ng và m§y t²nh bӶng.  

TIÊU  CHUӻN XÁC THּC FIDO/FIDO2  
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- FIDO phân ra 2 loӴi xác thֽc chính: UAF và U2F 

 
Ç UAF l¨ m֥t ti°u chuӼn ĽŁng nhԀp hai yԒu t ֝(2FA) bԄng sinh trԂc h֙c nhҼ cӶm biԒn v©n 

tay, cӶm biԒn khuôn mԊt hoԊc bԄng gi֙ng nói. 

 

Ç U2F l¨ m֥t ti°u chuӼn ĽŁng nhԀp hai yԒu t֝ sֹ dֱng phҼҺng ti֓n x§c thֽc nhҼ ch³a 

kh·a bӶo mԀt USB. 

TIÊU  CHUӻN XÁC THּC FIDO/FIDO2  

XÁC THּC FIDO LÀ GÌ?  
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- FIDO2 là tiêu chuӼn ĽŁng nhԀp hai yԒu t ֝

m֧i nhӸt ĽҼ֯c FIDO phát triԜn nŁm 2018. 

 

- FIDO2 bao g֟m hai tiêu chuӼn m֧i là 

WebAuthn và CTAP: 

 
Ç WebAuthn là m֥t chuӼn ĽŁng nhԀp dֽa 

trên trình duy֓t, cho phép ngҼ֩i dùng 

ĽŁng nhԀp vào các trang web m֥t cách an 

toàn và d ֑dàng.  

 

Ç CTAP là m֥t giao thֵc giֻa trình duy֓t và 

phҼҺng ti֓n xác thֽc, cho phép phҼҺng 

ti֓n xác thֽc giao tiԒp an toàn v֧i trình 

duy֓t. 

XÁC THּC FIDO2 LÀ GÌ?  

TIÊU  CHUӻN XÁC THּC FIDO/FIDO2  
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MְC TIąU CֲA FIDO/FIDO2 

TIÊU  CHUӻN XÁC THּC FIDO/FIDO2  



TIÊU  CHUӻN XÁC THּC FIDO/FIDO2  
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XĆC THּC ņҹN GIӵN HҹN 

1 2 3 4 5 



TIÊU  CHUӻN XÁC THּC FIDO/FIDO2  
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XĆC THּC AN TOêN HҹN 



TIÊU  CHUӻN XÁC THּC FIDO/FIDO2  
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FIDO/FIDO2 hoӴt Ľ֥ng nhҼ thԒ nào?  

FIDO hoạt động dựa trên việc xác ǘƘ֔Ŏ ƴƎԜԐƛ dùng Ǿԏƛ ǘƘƛԀǘ ōԆ thông qua việc kiểm tra 
sinh trắc học/mã PIN và xác ǘƘ֔Ŏ ǘƘƛԀǘ ōԆ Ǿԏƛ ŘԆŎƘ ǾԚ sử dụng thông qua FIDO server. 
 



PhҼҺng pháp xác thֽc ngҼ֩i dùng 

nào Ľang ĽҼ֯c s ֹdֱng? 

Khóa bӶo mԀt ĽҼ֯c bӶo v ֓bԄng 

cách nào (SE, TMP, TEE,é)? 

TIÊU  CHUӻN XÁC THּC FIDO/FIDO2  
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FIDO/FIDO2 hoӴt Ľ֥ng nhҼ thԒ nào?  



TIÊU  CHUӻN XÁC THּC FIDO/FIDO2  

16/29 www.vtcsmarttech.com.vn 

KHOĆ BӵO MӿT ņһ֮C LһU ֪ ņĄU? 

- Khoá bӶo mԀt ĽҼ֯c mã hoá và lҼu ֫ vùng nh ֧Ľ֥c lԀp v֧i h ֓ĽiԚu hành cֳa thiԒt b ֗di 

Ľ֥ng, trên Secure Enclave cho chip Apple hay trên TrustZone cho chip ARM hay trên 

Titan M cho chip Google. 

Ą Cho dù thiԒt b ֗di Ľ֥ng b֗ d²nh malware, malware c· thԜ chiԒm quyԚn kiԜm so§t 

to¨n h֓ ĽiԚu h¨nh iOS hay Android, truy xuӸt m֙i th¹ng tin hay dֻ li֓u n· mu֝n 

nhҼng n· sԐ kh¹ng thԜ truy xuӸt v¨o nhֻng thֵ nԄm trong v½ng bӶo mԀt! 

 

- Khi ngҼ֩i dùng m֫ kho§ Ľi֓n thoӴi bԄng mã PIN, FaceID hay TouchID th³ vi xֹ lĨ b°n 

trong v½ng bӶo mԀt sԐ x§c thֽc ngҼ֩i dùng và sֹ dֱng kho§ x§c thֽc n¨y ĽԜ giӶi m« 

dֻ li֓u trong b֥ nh.֧ 



TIÊU  CHUӻN XÁC THּC FIDO/FIDO2  
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KHOĆ BӵO MӿT ņһ֮C LһU ֪ ņĄU? 

Apple Pay hay Samsung Pay s  ֹdֱng vùng nh ֧bӶo mԀt Secure 

Enclave hay TrustZone ĽԜ bӶo mԀt thông tin thԎ thanh toán. 



TIÊU  CHUӻN XÁC THּC FIDO/FIDO2  
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FIDO/FIDO2 BӵO MӿT NHһ NÀO? 

FIDO s  ֹ dֱng thuԀt toán bӶo mԀt 

ECDSA mӴnh và nhanh hҺn so v֧i 

thuԀt toán bӶo mԀt RSA Ľang ĽҼ֯c 

ֵng dֱng r֥ng rãi trong lǫnh vֽc HӴ 

tӺng khoá công khai (ֵng dֱng trong 

Ch ֻký s)֝. 

 



 

 

TIÊU  CHUӻN XÁC THּC FIDO/FIDO2  
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FIDO/FIDO 2 ņһ֮C ִNG DְNG VÀO ņĄU? 

 

- Trong các h ֓th֝ng ĽŁng nhԀp hi֓n có nhҼ Single Sign-On (SSO) và h ֓th֝ng 

quӶn lý danh sách ngҼ֩i dùng. 
 

- Trong các ֵng dֱng di Ľ֥ng, ĽԜ cung cӸp tính nŁng xác thֽc bԄng vân tay 

hoԊc nhԀn dӴng khuôn mԊt cho ngҼ֩i dùng. 

 

- Trong các d֗ch v ֱtrֽc tuyԒn nhҼ các nԚn tӶng mua sԂm Ľi֓n tֹ, d֗ch v ֱngân 

hàng trֽc tuyԒn, truy cԀp n֥i dung Ľ֥c quyԚn... 

 
- Trong các thiԒt b ֗IoTé 
 



 

 

TIÊU  CHUӻN XÁC THּC FIDO/FIDO2  
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CÁC TӿP ņOêN CÔNG NGH ֒TRÊN THԑ GI֦I ִ NG DְNG FIDO2: 

 

- Tháng 1/2019, h ֓ĽiԚu hành Android ĽӴt chuӼn FIDO2, h ֣tr֯ hҺn 1 t ׁthiԒt b ֗di Ľ֥ng. 
 

- Tháng 7/2019, Google kԒt h֯p v֧i Yubico ĽԜ ra mԂt sӶn phӼm khóa xác thֽc vân tay 

chuӼn FIDO2, và h ֣tr֯ xác thֽc các d֗ch v ֱcֳa Google. 
 

- Tháng 9/2019, Apple cԀp nhԀt trình duy֓t Safari, h ֓ĽiԚu hành iOS 13.3 và h ֓ĽiԚu 

hành MacOS Catalina h ֣tr֯ khóa bӶo mԀt chuӼn FIDO2 ĽԜ cӶi thi֓n quy trình xác 

thֽc cho h ֓sinh thái cֳa Apple. 
 

- Tháng 10/2019, Microsoft cȈng ֵng dֱng chuӼn xác thֽc FIDO2 vào phӺn mԚm 

Windows Hello, Microsoft Azure AD và sԐ s֧m h ֣tr֯ FIDO2 trong các phiên bӶn tiԒp 

theo cֳa h ֓ĽiԚu hành Windows. 



H  ֢TR  ֮ņA NԓN TӵNG 

TIÊU  CHUӻN XÁC THּC FIDO/FIDO2  
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ÅWin 10+, MAC OS 10.15+, iOS 13.3+, Android 7+ 

Å Browsers: Google Chrome, Microsoft Edge, Mozilla Firefox, Apple Safari 
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STID là thành viên cֳa liên minh công ngh֓ FIDO Alliance t ַnŁm 2017 

H֮P TĆC STID ï FIDO ALLIANCE  
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STID Ľ« ĽҼ֯c FIDO Alliance cӸp chֵng ch֕ cho thiԒt b ֗U2F Authenticator (tháng 4 nŁm 2017) 

H֮P TĆC STID ï FIDO ALLIANCE  
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STID Ľ« ĽҼ֯c FIDO Alliance cӸp chֵng ch֕ cho UAF Server (tháng 3 nŁm 2017) 

H֮P TĆC STID ï FIDO ALLIANCE  



H֮P TĆC STID ï FIDO ALLIANCE  
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STID Ľ« ĽҼ֯c FIDO Alliance cӸp chֵng ch֕ cho iOS UAF Client/Authenticator L1 (tháng 8 nŁm 2018) 



H֮P TĆC STID ï FIDO ALLIANCE  

STID Ľ« ĽҼ֯c FIDO Alliance cӸp chֵng ch֕ cho Android UAF Client/Authenticator L1 (tháng 10 nŁm 2018) 
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https://fidoalliance.org/certification/fido-certified-products/  

https://fidoalliance.org/certification/fido-certified-products/
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MÔ HÌNH  KIԑN TRÚC 

 

TÍCH  H֮P H  ֒TH֜NG 
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MÔ HÌNH  H  ֒TH֜NG 

 

TÍCH  H֮P H  ֒TH֜NG FIDO2 
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CHִC NŀNG H  ֒TH֜NG STID FIDO2 SERVER 

 

TÍCH  H֮P H  ֒TH֜NG FIDO2 



CÁC Bһ֦C TÍCH  H֮P 
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1. Liên kԒt ֵng dֱng v֧i FIDO2 Server thông qua API: cӸu hình liên kԒt FIDO2 Server, 

kԒt n֝i FIDO2 v֧i tài khoӶn ֵng dֱng cֳa ngҼ֩i dùng, tích h֯p vào quy trình quӶn lý cֳa 

ֵng dֱng ĽԜ có thԜ thêm, xóa hoԊc cԀp nhԀt thông tin FIDO2 cֳa ngҼ֩i dùng. 

 

2. ņŁng ký tài khoӶn FIDO2: ֵng dֱng sԐ chuyԜn yêu cӺu ĽŁng ký ĽԒn FIDO2 Server, 

ngҼ֩i dùng s  ֹdֱng m֥t thiԒt b ֗xác thֽc (FIDO2 key, Ľi֓n thoӴi, máy tính,...) ĽԜ thֽc hi֓n 

quá trình ĽŁng ký FIDO2. 

 

3. Yêu cӺu ĽŁng nhԀp: khi ngҼ֩i dùng tӴo yêu cӺu ĽŁng nhԀp, ֵng dֱng sԐ chuyԜn yêu 

cӺu ĽŁng nhԀp ĽԒn FIDO2 Server, cùng v֧i thông tin vԚ ֵng dֱng hoԊc d֗ch v ֱĽҼ֯c yêu 

cӺu truy cԀp và các thông tin xác thֽc cֳa ngҼ֩i dùng. FIDO2 Server sԐ tӴo yêu cӺu xác 

thֽc. 
 

TÍCH  H֮P H  ֒TH֜NG FIDO2 



CÁC Bһ֦C TÍCH  H֮P 
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4. Xác thֽc ĽŁng nhԀp: ngҼ֩i dùng s  ֹdֱng m֥t trong các thiԒt b ֗xác thֽc FIDO2 

Ľ« ĽŁng ký ĽԜ xác thֽc. FIDO2 Server sԐ xác minh thông tin cùng v֧i yêu cӺu xác 

thֽc FIDO2. NԒu xác thֽc thành công, FIDO2 Server sԐ cӸp phép truy cԀp cho ngҼ֩i 

dùng vào ֵng dֱng hoԊc d֗ch v ֱĽҼ֯c yêu cӺu. 

 

5. Thֽc hi֓n ĽŁng xuӸt: khi ngҼ֩i dùng hoàn thành vi֓c s  ֹdֱng ֵng dֱng hoԊc 

d֗ch vֱ, ֵng dֱng sԐ thֽc hi֓n ĽŁng xuӸt và hֳy b ֛phiên làm vi֓c cֳa ngҼ֩i dùng. 

TÍCH  H֮P H  ֒TH֜NG FIDO2 
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TÍCH  H֮P H  ֒TH֜NG FIDO2 
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TÍCH  H֮P H  ֒TH֜NG FIDO2 
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TÍCH  H֮P H  ֒TH֜NG FIDO2 
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XEM DEMO 

TÍCH  H֮P H  ֒TH֜NG FIDO2 

Xác thực FIDO2 - eDocSign.mp4


TRĄN TR֘NG CӵM ҹN! 
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