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NHỮNG NGUY CƠ TIỀM ẨN ĐỐI VỚI XÁC THỰC GIAO DỊCH 



An toàn an ninh thông tin tại Việt Nam  

vẫn đang là vấn đề nhức nhối!!! 

CÁC VẤN ĐỀ CỦA XÁC THỰC HIỆN NAY 
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“Lâu nay, chúng ta nói nhiều đến tuyên truyền, song 
tôi nghĩ vấn đề an ninh mạng cần phải cụ thể hóa, 
phải luật hóa rõ ràng thì mới mong cải thiện được 
tình hình” 

Nguyễn Thanh Hải,  
Cục trưởng cục An toàn Thông tin 

“Một nghiên cứu mới của hãng bảo mật Kaspersky tại 
Việt Nam cho thấy, có tới ¾ người dùng không biết tự 
bảo vệ mình trên mạng” 

Thiếu tướng Nguyễn Viết Thế, nguyên Cục trưởng cục Tin học- 

Nghiệp vụ Công an (bộ Công an) 

“ Xếp hạng an toàn an ninh thông tin 
một số quốc gia - Trích báo cáo an 
ninh mạng toàn cầu – ITU 2017” 
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Xác thực truyền thống bằng mật khẩu 

NHỮNG VẤN ĐỀ ĐỐI VỚI LƯU TRỮ VÀ XÁC THỰC TRUYỀN THỐNG 



Xác thực bằng OTP (Token/SMS) 

CÁC VẤN ĐỀ CỦA XÁC THỰC HIỆN NAY 
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NHỮNG VẤN ĐỀ ĐỐI VỚI LƯU TRỮ VÀ XÁC THỰC TRUYỀN THỐNG 



Website lừa đảo 

Mã độc, Virus Thiếu độ tin cậy 

Không phù hợp với 
khách hàng di động 

Xác thực bằng QR Code 

CÁC VẤN ĐỀ CỦA XÁC THỰC HIỆN NAY 
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NHỮNG VẤN ĐỀ ĐỐI VỚI LƯU TRỮ VÀ XÁC THỰC TRUYỀN THỐNG 



- Quá nhiều mật khẩu phải 

nhớ cho tất cả dịch vụ. 

- Dễ bị đánh mất mọi tài 

khoản cá nhân nếu dùng 

mật khẩu dễ nhớ, đơn giản 

hoặc được dùng chung. 

- Mật khẩu không gắn liền 

với người dùng khi xảy ra 

sự cố, gây ra nhiều bất tiện. 

 

=> Nhu cầu về 1 mật khẩu duy nhất và an toàn được đặt ra 

CÁC VẤN ĐỀ CỦA XÁC THỰC HIỆN NAY 
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NHỮNG VẤN ĐỀ CẦN ĐẾN XÁC THỰC HẰNG NGÀY 



1. Mật khẩu vừa không an toàn, vừa bất tiện, đặc biệt trên thiết bị di động. 

2. Các phương thức xác thực thay thế phổ biến chỉ là OTP nhưng khó khăn khi 

triển khai với quy mô lớn (SMS OTP, OTP Token chi phí cao và bất tiện,…) 

3. Mức độ bảo mật yêu cầu phụ thuộc vào nhu cầu sử dụng, đôi khi cần kết hợp 

2-3 phương thức xác thực cho 1 nhu cầu và gây bất tiện cho người dùng. 

4. Các phương tiện phân tích rủi ro cần thông tin đảm bảo xác thực để đánh giá 

và đưa ra quyết định chính xác cho các vấn đề. 

CÁC VẤN ĐỀ CỦA XÁC THỰC HIỆN NAY 
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NHỮNG VẤN ĐỀ CHUNG 
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Tiêu chuẩn xác thực 
Fast IDentity Online 
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https://fidoalliance.org/ 

https://fidoalliance.org/
https://fidoalliance.org/


XÁC THỰC FIDO LÀ GÌ? 
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- FIDO là một tiêu chuẩn xác thực người dùng độc lập khả dụng trên toàn cầu, được 

phát triển bởi liên minh công nghệ FIDO Alliance do các công ty/tổ chức hàng đầu 

thế giới sáng lập nên vào năm 2014 như Google, Apple, Microsoft, Fujitsu, Yubico, 
MasterCard, Paypal…  

 

- FIDO sử dụng công nghệ xác thực khuôn mặt, vân tay trên thiết bị di động hoặc mật 

mã số để xác thực người dùng mà  không cần mật khẩu. Điều này giúp tăng cường 

bảo mật và giảm rủi ro bị hack mật khẩu, đồng thời cũng giúp người dùng tránh việc 

phải nhớ quá nhiều mật khẩu khác nhau cho các tài khoản khác nhau. 

 

- FIDO đang dần được sử dụng rộng rãi trên các nền tảng và dịch vụ trực tuyến hỗ trợ 

hầu hết các thiết bị như máy tính, thiết bị di động và máy tính bảng.  

TIÊU CHUẨN XÁC THỰC FIDO/FIDO2 
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- FIDO phân ra 2 loại xác thực chính: UAF và U2F 

 
 UAF là một tiêu chuẩn đăng nhập hai yếu tố (2FA) bằng sinh trắc học như cảm biến vân 

tay, cảm biến khuôn mặt hoặc bằng giọng nói. 

 

 U2F là một tiêu chuẩn đăng nhập hai yếu tố sử dụng phương tiện xác thực như chìa 

khóa bảo mật USB. 

TIÊU CHUẨN XÁC THỰC FIDO/FIDO2 

XÁC THỰC FIDO LÀ GÌ? 
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- FIDO2 là tiêu chuẩn đăng nhập hai yếu tố 

mới nhất được FIDO phát triển năm 2018. 

 

- FIDO2 bao gồm hai tiêu chuẩn mới là 

WebAuthn và CTAP: 

 
 WebAuthn là một chuẩn đăng nhập dựa 

trên trình duyệt, cho phép người dùng 

đăng nhập vào các trang web một cách an 

toàn và dễ dàng.  

 

 CTAP là một giao thức giữa trình duyệt và 

phương tiện xác thực, cho phép phương 

tiện xác thực giao tiếp an toàn với trình 

duyệt. 

XÁC THỰC FIDO2 LÀ GÌ? 

TIÊU CHUẨN XÁC THỰC FIDO/FIDO2 
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MỤC TIÊU CỦA FIDO/FIDO2 

TIÊU CHUẨN XÁC THỰC FIDO/FIDO2 



TIÊU CHUẨN XÁC THỰC FIDO/FIDO2 
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XÁC THỰC ĐƠN GIẢN HƠN 

1 2 3 4 5 



TIÊU CHUẨN XÁC THỰC FIDO/FIDO2 
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XÁC THỰC AN TOÀN HƠN 



TIÊU CHUẨN XÁC THỰC FIDO/FIDO2 
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FIDO/FIDO2 hoạt động như thế nào?  

FIDO hoạt động dựa trên việc xác thực người dùng với thiết bị thông qua việc kiểm tra 
sinh trắc học/mã PIN và xác thực thiết bị với dịch vụ sử dụng thông qua FIDO server. 
 



Phương pháp xác thực người dùng 

nào đang được sử dụng? 

Khóa bảo mật được bảo vệ bằng 

cách nào (SE, TMP, TEE,…)? 

TIÊU CHUẨN XÁC THỰC FIDO/FIDO2 
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FIDO/FIDO2 hoạt động như thế nào?  



TIÊU CHUẨN XÁC THỰC FIDO/FIDO2 
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KHOÁ BẢO MẬT ĐƯỢC LƯU Ở ĐÂU? 

- Khoá bảo mật được mã hoá và lưu ở vùng nhớ độc lập với hệ điều hành của thiết bị di 

động, trên Secure Enclave cho chip Apple hay trên TrustZone cho chip ARM hay trên 

Titan M cho chip Google. 

 Cho dù thiết bị di động bị dính malware, malware có thể chiếm quyền kiểm soát 

toàn hệ điều hành iOS hay Android, truy xuất mọi thông tin hay dữ liệu nó muốn 

nhưng nó sẽ không thể truy xuất vào những thứ nằm trong vùng bảo mật! 

 

- Khi người dùng mở khoá điện thoại bằng mã PIN, FaceID hay TouchID thì vi xử lý bên 

trong vùng bảo mật sẽ xác thực người dùng và sử dụng khoá xác thực này để giải mã 

dữ liệu trong bộ nhớ. 



TIÊU CHUẨN XÁC THỰC FIDO/FIDO2 
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KHOÁ BẢO MẬT ĐƯỢC LƯU Ở ĐÂU? 

Apple Pay hay Samsung Pay sử dụng vùng nhớ bảo mật Secure 

Enclave hay TrustZone để bảo mật thông tin thẻ thanh toán. 



TIÊU CHUẨN XÁC THỰC FIDO/FIDO2 
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FIDO/FIDO2 BẢO MẬT NHƯ NÀO? 

FIDO sử dụng thuật toán bảo mật 

ECDSA mạnh và nhanh hơn so với 

thuật toán bảo mật RSA đang được 

ứng dụng rộng rãi trong lĩnh vực Hạ 

tầng khoá công khai (ứng dụng trong 

Chữ ký số). 
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FIDO/FIDO2 ĐƯỢC ỨNG DỤNG VÀO ĐÂU? 

 

- Trong các hệ thống đăng nhập hiện có như Single Sign-On (SSO) và hệ thống 

quản lý danh sách người dùng. 
 

- Trong các ứng dụng di động, để cung cấp tính năng xác thực bằng vân tay 

hoặc nhận dạng khuôn mặt cho người dùng. 

 

- Trong các dịch vụ trực tuyến như các nền tảng mua sắm điện tử, dịch vụ ngân 

hàng trực tuyến, truy cập nội dung độc quyền... 

 
- Trong các thiết bị IoT… 
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CÁC TẬP ĐOÀN CÔNG NGHỆ TRÊN THẾ GIỚI ỨNG DỤNG FIDO2: 

 

- Tháng 1/2019, hệ điều hành Android đạt chuẩn FIDO2, hỗ trợ hơn 1 tỷ thiết bị di động. 
 

- Tháng 7/2019, Google kết hợp với Yubico để ra mắt sản phẩm khóa xác thực vân tay 

chuẩn FIDO2, và hỗ trợ xác thực các dịch vụ của Google. 
 

- Tháng 9/2019, Apple cập nhật trình duyệt Safari, hệ điều hành iOS 13.3 và hệ điều 

hành MacOS Catalina hỗ trợ khóa bảo mật chuẩn FIDO2 để cải thiện quy trình xác 

thực cho hệ sinh thái của Apple. 
 

- Tháng 10/2019, Microsoft cũng ứng dụng chuẩn xác thực FIDO2 vào phần mềm 

Windows Hello, Microsoft Azure AD và sẽ sớm hỗ trợ FIDO2 trong các phiên bản tiếp 

theo của hệ điều hành Windows. 



HỖ TRỢ ĐA NỀN TẢNG 

TIÊU CHUẨN XÁC THỰC FIDO/FIDO2 
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• Win 10+, MAC OS 10.15+, iOS 13.3+, Android 7+ 

• Browsers: Google Chrome, Microsoft Edge, Mozilla Firefox, Apple Safari 
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STID là thành viên của liên minh công nghệ FIDO Alliance từ năm 2017 

HỢP TÁC STID – FIDO ALLIANCE 
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STID đã được FIDO Alliance cấp chứng chỉ cho thiết bị U2F Authenticator (tháng 4 năm 2017) 

HỢP TÁC STID – FIDO ALLIANCE 
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STID đã được FIDO Alliance cấp chứng chỉ cho UAF Server (tháng 3 năm 2017) 

HỢP TÁC STID – FIDO ALLIANCE 
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STID đã được FIDO Alliance cấp chứng chỉ cho iOS UAF Client/Authenticator L1 (tháng 8 năm 2018) 



HỢP TÁC STID – FIDO ALLIANCE 

STID đã được FIDO Alliance cấp chứng chỉ cho Android UAF Client/Authenticator L1 (tháng 10 năm 2018) 
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https://fidoalliance.org/certification/fido-certified-products/ 
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MÔ HÌNH KIẾN TRÚC 

 

TÍCH HỢP HỆ THỐNG 
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MÔ HÌNH HỆ THỐNG 

 

TÍCH HỢP HỆ THỐNG FIDO2 
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CHỨC NĂNG HỆ THỐNG STID FIDO2 SERVER 

 

TÍCH HỢP HỆ THỐNG FIDO2 



CÁC BƯỚC TÍCH HỢP 
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1. Liên kết ứng dụng với FIDO2 Server thông qua API: cấu hình liên kết FIDO2 Server, 

kết nối FIDO2 với tài khoản ứng dụng của người dùng, tích hợp vào quy trình quản lý của 

ứng dụng để có thể thêm, xóa hoặc cập nhật thông tin FIDO2 của người dùng. 

 

2. Đăng ký tài khoản FIDO2: ứng dụng sẽ chuyển yêu cầu đăng ký đến FIDO2 Server, 

người dùng sử dụng một thiết bị xác thực (FIDO2 key, điện thoại, máy tính,...) để thực hiện 

quá trình đăng ký FIDO2. 

 

3. Yêu cầu đăng nhập: khi người dùng tạo yêu cầu đăng nhập, ứng dụng sẽ chuyển yêu 

cầu đăng nhập đến FIDO2 Server, cùng với thông tin về ứng dụng hoặc dịch vụ được yêu 

cầu truy cập và các thông tin xác thực của người dùng. FIDO2 Server sẽ tạo yêu cầu xác 

thực. 
 

TÍCH HỢP HỆ THỐNG FIDO2 



CÁC BƯỚC TÍCH HỢP 
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4. Xác thực đăng nhập: người dùng sử dụng một trong các thiết bị xác thực FIDO2 

đã đăng ký để xác thực. FIDO2 Server sẽ xác minh thông tin cùng với yêu cầu xác 

thực FIDO2. Nếu xác thực thành công, FIDO2 Server sẽ cấp phép truy cập cho người 

dùng vào ứng dụng hoặc dịch vụ được yêu cầu. 

 

5. Thực hiện đăng xuất: khi người dùng hoàn thành việc sử dụng ứng dụng hoặc 

dịch vụ, ứng dụng sẽ thực hiện đăng xuất và hủy bỏ phiên làm việc của người dùng. 

TÍCH HỢP HỆ THỐNG FIDO2 
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TÍCH HỢP HỆ THỐNG FIDO2 
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TÍCH HỢP HỆ THỐNG FIDO2 
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TÍCH HỢP HỆ THỐNG FIDO2 
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XEM DEMO 

TÍCH HỢP HỆ THỐNG FIDO2 

Xác thực FIDO2 - eDocSign.mp4


TRÂN TRỌNG CẢM ƠN! 
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